
La sécurité dans l’environnement IP
CHAPITRE 39

925

Si un équipement mobile a besoin d’accéder au réseau en utilisant RADIUS pour
l’authentification, il doit présenter au NAS des crédits d’authentification (identifiant utili-
sateur, mot de passe, etc.). Ce dernier les transmet au serveur RADIUS en lui envoyant
un ACCESS-REQUEST. Le NAS et les proxy RADIUS ne peuvent interpréter ces crédits
d’authentification car ces derniers sont chiffrés entre l’utilisateur et le serveur RADIUS
destinataire. À réception de cette requête, le serveur RADIUS vérifie l’identifiant du
NAS puis les crédits d’authentification de l’utilisateur dans une base de données LDAP
(Lightweight Directory Access Protocol) ou autre.

Les données d’autorisation échangées entre le client (le NAS) et le serveur RADIUS sont
toujours accompagnées d’un secret partagé. Ce secret est utilisé pour vérifier l’authenti-
cité et l’intégrité de chaque paquet entre le NAS et le serveur.

La figure 39.31 illustre le format type d’un paquet RADIUS. L’authentifiant du message
sur 128 bits n’est autre qu’un résumé HMAC-MD5 du paquet échangé, calculé à l’aide
du secret partagé.

RADIUS peut supporter plusieurs mécanismes d’authentification. Il peut utiliser, par
exemple, des procédures de défi/réponse (Chap) et des messages ACCEPT-CHALLENGE.
L’authentification par mot de passe, ou PAP (Password Authentication Protocol), est
aussi prise en charge. Les serveurs RADIUS répondent aux demandes d’authentification
par des messages ACCESS-ACCEPT ou ACCESS-REJECT. Les paquets ACCESS-ACCEPT

fournissent les informations de configuration nécessaires pour autoriser les clients
RADIUS à commencer une connexion sécurisée avec des utilisateurs.

Les pare-feu
Un pare-feu est un équipement de réseau, la plupart du temps de type routeur, placé à
l’entrée d’une entreprise afin d’empêcher l’entrée ou la sortie de paquets non autori-
sés par l’entreprise. La situation géographique d’un pare-feu est illustrée à la
figure 39.32.
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Toute la question est de savoir comment reconnaître les paquets à accepter et à refuser.
Il est possible de travailler de deux façons :

• interdire tous les paquets sauf ceux d’une liste prédéterminée ;

• accepter tous les paquets sauf ceux d’une liste prédéterminée.

En règle générale, un pare-feu utilise la première solution en interdisant tous les
paquets, sauf ceux qu’il est possible d’authentifier par rapport à une liste de paquets que
l’on souhaite laisser entrer. Cela comporte toutefois un inconvénient : lorsqu’un client
de l’entreprise se connecte sur un serveur à l’extérieur, la sortie par le pare-feu est
acceptée puisque authentifiée. La réponse est généralement refusée, puisque le port sur
lequel elle se présente n’a aucune raison d’accepter ce message s’il est bloqué par
mesure de sécurité. Pour que la réponse soit acceptée, il faudrait que le serveur puisse
s’authentifier et que le pare-feu lui permette d’accéder au port concerné.

L’autre option est évidemment beaucoup plus dangereuse puisque tous les ports sont
ouverts sauf ceux qui ont été bloqués. Une attaque ne se trouve pas bloquée tant qu’elle
n’utilise pas les accès interdits.

Avant d’aller plus loin, considérons les moyens d’accepter ou de refuser des flots de
paquets. Les filtres permettent de reconnaître un certain nombre de caractéristiques des
paquets, comme l’adresse IP d’émission, l’adresse IP de réception, parfois les adresses
de niveau trame, le numéro de port et plus généralement tous les éléments disponibles
dans l’en-tête du paquet IP. Pour ce qui concerne la reconnaissance de l’application, les
filtres sont essentiellement réalisés sur les numéros de port utilisés par les applications.
Nous verrons toutefois un peu plus loin que cette solution n’est pas imparable. Un
numéro de port est en fait une partie d’un numéro de socket, ce dernier étant, comme
expliqué au chapitre précédent, la concaténation d’une adresse IP et d’un numéro de port.
Les numéros de port correspondent à des applications. Les principaux ports sont recensés
au tableau 39.2.

Un pare-feu contient donc une table, qui indique les numéros de port acceptés.

Le tableau 39.3 donne la composition d’un pare-feu classique, dans lequel seulement six
ports sont ouverts, dont l’un ne l’est que pour une adresse de réseau de classe C spécifi-
que.

Les pare-feu peuvent être de deux types, proxy et applicatif. Dans le premier cas, le
pare-feu a pour objectif de couper la communication entre un client et un serveur ou
entre un client et un autre client. Ce type de pare-feu ne permet pas à un attaquant
d’accéder directement à la machine attaquée, ce qui donne une forte protection
supplémentaire. Dans le second cas, le pare-feu détecte les flots applicatifs et les
interrompt ou non suivant les éléments filtrés. Dans tous les cas, il faut utiliser des
filtres plus ou moins puissants.
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TABLEAU 39.2 • Principaux ports TCP et UDP

TABLEAU 39.3 • Composition d’un pare-feu classique

N° de port Service Rôle

Quelques ports réservés TCP

1

3

7

9

11

13

15

20

21

23

25

37

42

43

53

77

79

80

87

103

109

144

158

tcpmux

compressnet

echo

discard

users

daytime

netstat

ftp-data

ftp

telnet

smtp

heure

name

whols

domain 

rje

finger

http

link

X400

pop

news

tcprepo

Multiplexeur de service TCP

Utilitaire de compression

Fonction écho

Fonction d’élimination

Utilisateurs

Jour et heure

État du réseau

Données du protocole FTP

Protocole FTP

Protocole Telnet

Protocole SMTP

Serveur heure

Serveur nom d’hôte

Nom NIC

Serveur DNS

Protocole RJE

Finger

Service WWW

Liaison TTY

Messagerie X.400

Protocole POP

Service News

Répertoire TCP

7

9

53

67

68

echo

rejet

dsn

dhcp

dhcp

Service écho

Service de rejet

Serveur de nom de domaine

Serveur de configuration DHCP

Client de configuration DHCP

Quelques ports réservés UDP

Port accepté Adresse IP

21

23

25

43

69

79

*

*

Adresse réseau C à adresse réseau B

*

*

*
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Les filtres

Comme expliqué précédemment, les filtres sont essentiellement appliqués sur les numé-
ros de port. La gestion de ces numéros de port n’est toutefois pas simple. En effet, de
plus en plus de ports sont dynamiques. Avec ces ports, l’émetteur envoie une demande
sur le port standard, mais le récepteur choisit un nouveau port disponible pour effectuer
la communication. Par exemple, l’application RPC (Remote Procedure Call) affecte
dynamiquement les numéros de port. La plupart des applications P2P (Peer-to-Peer) ou
de signalisation de la téléphonie sont également dynamiques.

L’affectation dynamique de port peut être contrôlée par un pare-feu qui se comporte astu-
cieusement. La communication peut ainsi être suivie à la trace, et il est possible de
découvrir la nouvelle valeur du port lors du retour de la demande de transmission d’un
message TCP. À l’arrivée de la réponse indiquant le nouveau port, il faut détecter le
numéro du port qui remplace le port standard. Un cas beaucoup plus complexe est possi-
ble, dans lequel l’émetteur et le récepteur se mettent directement d’accord sur un numéro
de port. Dans ce cas, le pare-feu ne peut détecter la communication, sauf si tous les ports
sont bloqués. C’est la raison essentielle pour laquelle les pare-feu n’acceptent que des
communications déterminées à l’avance.

Cette solution de filtrage et de reconnaissance des ports dynamiques n’est toutefois
pas suffisante, car il est toujours possible pour un pirate de transporter ses propres
données à l’intérieur d’une application standard sur un port ouvert. Par exemple, un
tunnel peut être réalisé sur le port 80, qui gère le protocole HTTP. À l’intérieur de
l’application HTTP, un flot de paquets d’une autre application peut passer. Le pare-
feu voit entrer une application HTTP, qui, en réalité, délivre des paquets d’une autre
application.

Une entreprise ne peut pas bloquer tous les ports, sans quoi ses applications ne pour-
raient plus se dérouler. On peut bien sûr essayer d’ajouter d’autres facteurs de détec-
tion, comme l’appartenance à des groupes d’adresses IP connues, c’est-à-dire à des
ensembles d’adresses IP qui ont été définies à l’avance. De nouveau, l’emprunt d’une
adresse connue est assez facile à mettre en œuvre. De plus, les attaques les plus dange-
reuses s’effectuent par des ports qu’il est impossible de bloquer, comme le port DNS.
Une des attaques les plus dangereuses s’effectue par un tunnel sur le port DNS.
Encore faut-il que la machine réseau de l’entreprise qui gère le DNS ait des faiblesses
pour que le tunnel puisse se terminer et que l’application pirate s’exprime dans
l’entreprise. Nous verrons à la section suivante comment il est possible de renforcer la
sécurité des pare-feu.

Pour sécuriser l’accès à un réseau d’entreprise, une solution beaucoup plus puissante
consiste à filtrer non plus aux niveaux 3 ou 4 (adresse IP ou adresse de port) mais au
niveau applicatif. Cela s’appelle un filtre applicatif. L’idée est de reconnaître directe-
ment sur le flot de paquets l’identité de l’application plutôt que de se fier à des numéros
de port. Cette solution permet d’identifier une application insérée dans une autre et de
reconnaître les applications sur des ports non conformes. La difficulté avec ce type de
filtre réside dans la mise à jour des filtres chaque fois qu’une nouvelle application appa-
raît. Le pare-feu muni d’un tel filtre applicatif peut toutefois interdire toute application
non reconnue, ce qui permet de rester à un niveau de sécurité élevé.
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La sécurité autour du pare-feu

Comme nous l’avons vu, le pare-feu vise à filtrer les flots de paquets sans empêcher le
passage des flots utiles à l’entreprise, flots que peut essayer d’utiliser un pirate. La struc-
ture de l’entreprise peut être conçue de différentes façons. Deux solutions générales
sont mises en œuvre. La première est illustrée à la figure 39.33, et la seconde à la
figure 39.34.

Dans le premier cas, la communication, après avoir traversé le pare-feu, se dirige au
travers du réseau d’entreprise vers le poste de travail de l’utilisateur. Dans ce cas, il faut
que les postes de travail de l’utilisateur soient des machines sécurisées afin d’empêcher
les flots pirates qui auraient réussi à passer le pare-feu d’entrer dans des failles du
système de la station. Comme cette solution est très difficile à sécuriser, puisqu’elle
dépend de l’ensemble des utilisateurs d’une entreprise, la plupart des architectes réseau
préfèrent mettre en entrée de réseau une machine sécurisée, que l’on appelle machine
bastion (voir figure 39.34).

La machine bastion apporte quelques difficultés supplémentaires de gestion. En effet,
elle prend en charge l’ouverture et la fermeture des communications d’un utilisateur avec
l’extérieur. Par exemple, un client avec son navigateur ne peut plus accéder à un serveur
externe puisque la machine bastion l’arrête automatiquement. Le bastion doit être équipé
d’un serveur proxy, et chaque navigateur être configuré pour utiliser le proxy. La commu-
nication se fait donc en deux temps. L’utilisateur communique avec son proxy, et celui-ci
ouvre une communication avec le serveur distant. Lorsqu’une page parvient au proxy, ce
dernier peut la distribuer au client. Le bastion peut d’ailleurs servir de cache pour les
pages standards utilisées par une entreprise.

Le défaut de cette dernière architecture provient de sa relative lourdeur, puisqu’il est
demandé à une machine spécifique d’effectuer le travail réseau pour toutes les machines
de l’entreprise. De plus, la sécurité de toute l’entreprise peut être menacée si l’ordinateur

Figure 39.33
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bastion n’est pas parfaitement sécurisé, car un pirate externe peut avoir accès à l’ensem-
ble des ressources de l’entreprise. De fait, l’architecture de sécurité peut s’avérer plus
complexe lorsqu’un ordinateur bastion est mis en place.

La figure 39.35 illustre quelques-unes des architectures de sécurité qui peuvent être
mises en place.

Figure 39.34
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La partie supérieure de la figure représente une organisation assez classique, dans
laquelle l’ordinateur bastion est protégé des deux côtés par des pare-feu, pour filtrer aussi
bien ce qui arrive de l’entreprise que ce qui arrive de l’extérieur. Le schéma montre deux
pare-feu. Il est possible d’utiliser un seul pare-feu connecté à l’ordinateur bastion. Il est
aussi possible de mettre en place manuellement une connexion directe entre les deux
pare-feu pour effectuer des tests et des mises au point. 

La deuxième partie de la figure est assez semblable à la précédente. Elle montre toutefois
une organisation un peu différente, utilisant un réseau local pour relier les deux pare-feu
et l’ordinateur bastion. La troisième partie de la figure montre une architecture encore
plus complexe, dans laquelle une entreprise peut accéder à plusieurs opérateurs simulta-
nément. Dans ce cas, un pirate peut entrer dans le réseau d’un opérateur en provenance
d’un autre opérateur en passant par la passerelle d’une entreprise. Là, le piratage ne vise
pas l’entreprise mais une autre entreprise, située sur le réseau de l’opérateur piraté. Pour
sécuriser ce passage, l’ordinateur bastion doit de nouveau jouer le rôle de proxy, empêchant
le passage direct.

Conclusion
La sécurité dans Internet est un problème complexe pour la simple raison qu’elle n’a pas
été introduite en même temps que les protocoles de base. Pour arriver à vendre des
produits rapidement, les équipementiers ont laissé la sécurité de côté en pensant pouvoir
facilement l’ajouter par la suite. En réalité, l’effort à faire pour ajouter les éléments de
sécurité dans un environnement qui n’a pas été conçu pour cela pose de nombreux
problèmes, dont les utilisateurs prennent conscience peu à peu.

Des efforts énormes sont déployés en ce sens depuis une dizaine d’années. Toutefois,
même si l’on dispose maintenant de toute une batterie d’outils pour assurer la sécurité
d’un réseau IP, ils ne sont généralement pas faciles à utiliser.
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